PATVIRTINTA

Lietuvos automobiliy keliy direkcijos

prie Susisiekimo ministerijos direktoriaus
2015 m. gruodzio 23 d. jsakymu Nr. V-690

NAUDOJIMOSI INFORMACINE SISTEMA ,,KELIU PROJEKTAI“ TAISYKLES

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Naudojimosi informacine sistema ,Keliy projektai” taisyklése (toliau — taisyklés)
nustatomi reikalavimai darbuotojams, kurie naudojasi informacine sistema ,,Keliy projektai (toliau
—1S), ir pateikiamos priemonés informacijos saugumui uztikrinti.

2. Taisyklés taikomos IS naudotojams, atliekantiems teisés akty numatytas funkcijas.

3. Taisyklés parengtos vadovaujantis Informacinés sistemos ,,Keliy projektai* nuostatais,
patvirtintais Lietuvos automobiliy keliy direkcijos prie Susisieckimo ministerijos (toliau — LAKD)
direktoriaus 2015 m. birzelio 26 d. jsakymu Nr. V(E)-14, Informacinés sistemos ,,Keliy projektai‘
duomeny saugos nuostatais, patvirtintais LAKD direktoriaus 2015 m. birzelio 25 d. jsakymu
Nr. V(E)-13, ir Informacinés sistemos ,Keliy projektai“ saugos politika jgyvendinanciais
dokumentais, patvirtintais LAKD direktoriaus 2015 m. gruodzio 16 d. jsakymu Nr. VE-25. Su visais
Siais dokumentais galima susipazinti LAKD interneto svetainés www.lakd.lt skyriaus ,,Teisés aktai®
skiltyje ,,Direktoriaus jsakymai‘.

4. Taisyklése vartojamos sgvokos atitinka Lietuvos Respublikos valstybés informaciniy
iStekliy valdymo jstatyme, Bendryjy elektroninés informacijos saugos reikalavimy aprasSe,
patvirtintame Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716,
Techniniuose valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity
informaciniy sistemy elektroninés informacijos saugos reikalavimuose, patvirtintuose Lietuvos
Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832, ir kituose teisés aktuose
vartojamas sgvokas.

Il SKYRIUS )
IS NAUDOTOJU GRUPES IR ROLES

5. Galima i$skirti Sias 1S naudotojy grupes:

5.1. LAKD darbuotojai;

5.2. wvalstybinés reik§més kelius prizitrinéiy valstybés jmoniy (toliau — regioninés jmonés)
darbuotojai;

5.3. Lietuvos miesty ir rajony savivaldybiy administracijy (toliau — savivaldybés) darbuotojai;

5.4. kity jmoniy, pasiraSiusiy su LAKD sutartis dél darby keliy objektuose (toliau — kitos
jmonés), darbuotojai.

6. Galima i$skirti Sias IS naudotojy roles:

6.1. 1S administratorius, kuris yra LAKD darbuotojas, tvarko visy IS naudotojy prieigos prie
IS duomeny teises;

6.2. LAKD administracija, kuri gali matyti visus IS duomenis, bet negali jy koreguoti;

6.3. LAKD Finansy ir apskaitos skyriaus darbuotojai, kurie gali tvarkyti savo skyriaus
duomenis, tvarkyti visus klasifikatorius, valdyti ataskaitinius laikotarpius;

6.4. kity LAKD skyriy darbuotojai, kurie gali tvarkyti visus, i§skyrus rangovy, klasifikatorius,
savo skyriaus duomenis, tvirtinti ir tvarkyti rangovy jvestus duomenis;

6.5. rangovai: regioninés jmonés, savivaldybés ir kitos jmonés. Rangovai gali jvesti tik savo
sutar¢iy objekty ir atlikty darby duomenis. Po to, kai duomenys patvirtinami LAKD darbuotojo,
rangovai gali juos tik perzitiréti;



6.6. techniné priezitra: kitos imonés, laiméjusios konkursa dél techninés prieziiiros, kurios
mato objektus keliuose be teisés juos redaguoti.

7. Kiekvienam IS naudotojui priskirta tam tikra rolé, aprasyta 6 punkte.

8. Kiekviena sistemos rolé yra apibréziama operacijy rinkiniu.

9. Pagal prisijungimo prie IS buida galima isskirti lokalius IS naudotojus (LAKD darbuotojus)
ir nuotolinius IS naudotojus (visy rangovy darbuotojus).

11 SKYRIUS
IS NAUDOTOJU TEISES IR PAREIGOS

10. IS naudotojai gali naudotis tik tomis IS funkcijomis ir IS saugomais bei apdorojamais
duomenimis, prie kuriy prieigg jiems suteiké IS administratorius.

11. IS naudotojai turi teis¢ gauti informacijg apie jy naudojamy duomeny apsaugos lygj ir
taikomas apsaugos priemones, rekomenduoti papildomas apsaugos priemones.

12. IS naudotojai privalo uztikrinti jy naudojamy IS saugomy ir apdorojamy duomeny
konfidencialumg ir vientisuma, savo veiksmais netrikdyti duomeny prieinamumo.

13. IS naudotojai privalo nedelsdami pranesti IS administratoriui ir saugos jgaliotiniui apie 1S
sutrikimus, nejprasta veikima, esamus arba galimus informacijos saugumo reikalavimy pazeidimus
ir kity 1S naudotojy netinkamus veiksmus.

IV SKYRIUS
PRIEIGOS PRIE DUOMENU TVARKYMAS

14. Prieigos prie duomeny teises (roles) tvarko IS administratorius pagal savo funkcijas ir
kompetencija.

15. Atsiradus naujam lokaliam IS naudotojui arba pasikeitus LAKD darbuotojo funkcijoms,
kei¢iamos ir jo prieigos prie duomeny teisés pagal naujus darbuotojo pareigybiy apraSymus ar
nuostatus. PraSyma apie IS naudotojo sukiirimg, panaikinimg arba 1S naudotojo rolés pakeitima
atitinkamo skyriaus vedéjas pateikia Informaciniy technologijy skyriui.

16. Nuotoliniy IS naudotojy prieiga sukuriama ir panaikinama pateikus prieigos prie IS
prasyma. Prasymg pildo kiekvienas IS naudotojas. Uzpildytas ir patvirtintas vadovo parasu ir
antspaudu prasymo originalas turi buti pristatytas | LAKD. IS administratorius uzregistruotam
nuotoliniam IS naudotojui isduoda sertifikata, suteikia prieigos varda ir laiking slaptazodj, priskiria
role. Pasikeitus IS duomenis tvarkan¢iam rangovo darbuotojui, bitina pateikti prasyma dél seno 1S
naudotojo prieigos panaikinimo ir naujo IS naudotojo sukiirimo. Pateiktas prasymas galioja, kol
nebus pateiktas naujas prasymas. Atzyma apie IS naudotojo sukiirimg, panaikinimg ir roliy keitima
pildo IS administratorius.

17. Prieigos prie IS prasymo formos, naudojimosi IS taisyklés, nuotolinio IS naudotojo
vadovas ir aktuali informacija pateikiami LAKD interneto svetaingje adresu http://www.lakd.It/KP.

18. 1S naudotojas jam suteiktos rolés keisti negali.

19. Jeigu IS naudotojas nebuvo prisijunges prie 1S daugiau negu vienerius metus, jo prieiga
prie IS yra panaikinama.

20. IS administratorius, atlikdamas duomeny archyvavimo, atkarimo, tvarkymo, IS naudotojy
prieigos prie duomeny ir Kitus administravimo darbus, turi teis¢ prieiti prie visy savo
administruojamos srities duomeny, tac¢iau neturi teisés jy keisti.

V SKYRIUS
IS NAUDOJIMO SAUGUMO UZTIKRINIMAS

21. Kiekvienam IS naudotojui suteikiama rolé¢, IS naudotojo prieigos vardas ir slaptazodis.

22. Naujam IS naudotojui suteikiamas laikinas slaptazodis, sutampantis su IS naudotojo
prieigos vardu. Pirmojo prisijungimo prie IS metu IS naudotojas privalo pakeisti slaptazodj.

23. Slaptazodis turi biiti sudarytas i$ raidziy, skaiciy ir specialiyjy simboliy.



24. Slaptazodziams sudaryti neturi biiti naudojama asmeninio pobiidzio informacija.

25. Draudziama slaptazodzius atskleisti tretiesiems asmenims.

26. Slaptazodzio ilgis — ne maziau kaip 8 simboliai.

27. Slaptazodis turi biiti keiCiamas ne reciau kaip kas 3 ménesius. Naujas slaptazodis turi skirtis
nuo paskutiniy Sesiy slaptazodziy.

28. Nuotoliniai IS naudotojai jungiasi prie IS per interneting narSykl¢ naudojant sertifikatus ir
saugy protokolg ,,https*. Sertifikatai iSduodami konkre¢iai jmonei vieneriems metams ir prireikus gali
biti sustabdyti.

29. Tik sistemos administravimo dalyje ir tik IS administratoriui leidziama jvesti visas
sistemos atliekamas operacijas ir nurodyti, kokias operacijas gali atlikti kiekviena i§ IS naudotojy
roliy grupiy.

30. Kiekvieng kartg atliekant duomenis modifikuojanéig operacijg, ankstesni duomenys
automatiskai iSsaugomi ir uzfiksuojama, kas tuos pakeitimus atliko.

31. Seny duomeny apsaugai nuo pakeitimy naudojamas atsiskaitymo ménesio uzdarymo ir
atidarymo mechanizmas, valdomas lokaliy IS naudotojy, kuriems suteikta Finansy ir apskaitos
skyriaus darbuotojy rolé.

32. Automatinis visos sistemos duomeny archyvavimas atliekamas kiekvieng naktj, 0
duomeny bazés transakcijy archyvavimas — kas dvi valandas.




