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1. PASKIRTIS IR TAIKYMO SRITIS

1.1.  AB Lietuvos automobiliy keliy direkcijos (toliau — Bendrové) neskelbtinos informacijos apsaugos politika nustato esminius
neskelbtinos informacijos saugumo uztikrinimo principus, kuriais vadovaujantis, tvarkoma ir saugoma Bendrovés valdoma ir (ar)
tvarkoma neskelbtina informacija.

1.2.  Politika taikoma Bendrovés darbuotojams, Bendrovés valdybos nariams, kitiems tretiesiems asmenims (pvz. su kuriais
Bendrové sudariusi vie$ojo pirkimo sutartis).

1.3.  Neskelbtinos informacijos tvarkymo funkcijos, iSskyrus funkcijas, susijusias su sprendimais dél tokios informacijos teikimo ir
jos skelbimo ir asmenu, tvarkanciy informacijg teisiy ir pareigy nustatymo, gali biti perduotos Lietuvos Respublikos vieSujy pirkimy
jstatyme (toliau — VieSujy pirkimy_ jstatymas) ar kituose teisés aktuose nustatyta tvarka parinktam (paskirtam) asmeniui ar asmeny
grupei (paslaugos teikéjui). Tokiais atvejais Bendrové imasi visy batiny priemoniy, siekdama uztikrinti, kad pasitelkti paslaugy teikéjai
tvarkyty informacijg laikydamiesi Bendrovés nurodymy ir uztikrinty tinkamas organizacines ir technines informacijos apsaugos
priemones.

1.4.  Politikos 1.3 papunktyje nurodytas neskelbtinos informacijos tvarkymas reglamentuojamas sutartimi arba teisés aktais.

2. SAVOKOS, SUTRUMPINIMAI IR APIBREZIMAI

2.1.  Politikoje naudojamos savokos, sutrumpinimai:

Apibrézimas

Savoka ar ‘

sutrumpinimas
Bet kurie Bendrovés valdomi ir (ar) tvarkomi (gaunami, apdorojami, siun¢iami, saugomi) duomenys,

Informacija Zodiné, raSytiné informacija Bendrovés dokumentuose ar elektroninése laikmenose.
Bendrovés Informacija, esanti Bendrovés valdybos patvirtintame ,,Informacijos, kuri laikoma akcinés
bendrovés Lietuvos automobiliy keliy direkcijos komercine (gamybine) paslaptimi ir konfidencialia
informacija sarase” (sgrasas patvirtintas 2023 m. kovo 23 d. Valdybos posédzio protokolu Nr. VD-20 (zr.
Neskelbting 7 prieda, interaktyvi nuoroda |  Bendrovés quumentq valdymo  sistema;
informacija https://dvs.lakd.It/DocLogix/Common/Form.aspx?1D=9211854&VersionID=451462&Referrer=1cc8392d-

b183-4e32-8d98-d9ba6f3b749e, skelbiamas Bendrovés informacijos saugumui skirtame vidiniame
puslapyje, interaktyvi nuoroda: https:/lakdlt.sharepoint.com/sites/Informacijossaugumas), saugoma
Bendrovéje nustatytu biidu ir kuri negali bati bendrinama be informacijos savininko patvirtinimo, galinti
turéti reikSmingy neigiamy pasekmiy Bendrovei, jos darbuotojams ar Bendrovés klientams.

Vienas ar daugiau informacijos saugos jvykiu, turiniy didele tikimybe pakenkti Bendrovés veiklai,
Incidentas galin€iy turéti neigiamos [takos Bendrovés strateginiy tiksly pasiekimui bei Bendrovés jvaizdZiui ir
kelianciy grésme Bendrovés valdomos ir (ar) tvarkomos informacijos saugumui.

[vykis, rodantis galima informacijos saugumo pazeidima arba informacijos saugumo valdymo priemoniy,
(informacijos saugumui uztikrinti taikomy, techniniy ir (arba) organizaciniy priemoniy) gedima ir (arba)

Informacijos saugumo
jvykis

neveikima.
Informacijos Informacijos konfidencialumo, prieinamumo ir vientisumo uZtikrinimas viso jos gyvavimo ciklo metu (t.y.
saugumas nuo informacijos sukdrimo iki jos sunaikinimo).

Bet kurie su informacija atliekami veiksmai: informacijos rinkimas, jraSymas, kaupimas, laikymas,
Informacijos tvarkymas | saugojimas, klasifikavimas, grupavimas, jungimas, keitimas (pildymas ar taisymas), teikimas, skelbimas,
loginés ir kitos operacijos, paieSka, naikinimas ir (arba) kiti veiksmai.

Bendrovés valdomy ir (ar) tvarkomy informaciniy sistemuy, ir (ar) kity informacijq apdorojanéiy priemoniy,
Paslaugy teikéjai priezidros, kiirimo, diegimo, konsultavimo, informacijos (duomenu) tvarkymo ar kitas paslaugas teikiantys

Tretieji asmenys Tai asmenys, nesusije darbo santykiais su Bendrove.

3. NESKELBTINOS INFORMACIJOS APSAUGOS ILGALAIKIO UZTIKRINIMO GAIRES

3.1.  Neskelbtinos informacijos apsaugos politika parengta, siekiant apsaugoti Bendrovés gaunama, siunciamg, valdoma ir (ar)
tvarkoma informacijg nuo visy galimy grésmiy, galin€iy turéti neigiamos jtakos Bendrovés vykdomai veiklai, jos reputacijai ir strateginiy
tiksly pasiekimui.
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3.2.  Siekiant jgyvendinti Sios politikos principus, numatomi ilgalaikiai tikslai:

- Sukurti informacijos klasifikatoriy bei informacijos naudojimo vadovg;

- Sukurti informacijos saugumo valdymo sistema;

- Identifikuoti ir tinkamai valdyti informacijos saugos pazeidziamumo rizikas;

- UZztikrinti Bendrovés valdomos ir (ar) tvarkomos informacijos sauguma nuo galin€iy kelti grésme nacionalinio saugumo
interesams rizikos veiksniu.

4. PAGRINDINIAI PRINCIPAI

AISKUMAS \ KONFIDENCIALUMAS

VIENTISUMAS PRIEINAMUMAS

PREVENCIJA OPERATYVUMAS

1 paveikslas. Neskelbtinos informacijos saugos principai
Aiskumas - visa Bendrovés informacija yra suklasifikuota | saugumo lygmenis ir Bendrovés darbuotojams yra suprantamas bei
aiSkus informacijos klasifikavimas.

Konfidencialumas - su informacija gali susipazinti tik tg daryti jgalioti asmenys. Prieiga prie informacijos suteikiama vadovaujantis
principais ,badtina zinoti“, ,bltina darbui*:

- ,bdtina zinoti* principas reiSkia, kad suteikiama prieiga tik prie informacijos, kurios reikia uzduo€iai ir (ar) darbui ir (ar)
vaidmeniui ir (ar) funkcijai atlikti;

- ,batina darbui” principas reiskia, kad suteikiama prieiga prie informacijos apdorojimo priemoniy, kuriy reikia uzduogiai ir (ar)
darbui ir (ar) vaidmeniui (ar) funkcijai atlikti.

Vientisumas — visa Bendrovés informacija tvarkoma taip, kad nebaty atsitiktiniu ar neteisétu biidu pakeista ar sunaikinta.
Prieinamumas - informacija prieinama tuo metu, kai yra batina uzduogiai ir (ar) darbui ir (ar) vaidmeniui ir (ar) funkcijai atlikti.

Prevencija - siekiant uzkirsti kelig teisés pazeidimams ir incidentams, Bendrovéje yra taikoma informacijos saugumo valdymo
sistema.

Operatyvumas — Bendrovéje taikomas efektyvus reagavimas | incidentus ir uztikrinamas sistemingas bei efektyvus jy valdymas.

5. NESKELBTINOS INFORMACIJOS SAUGUMO UZTIKRINIMO PRIEMONES

5.1. Bendrovés darbuotojai, Bendrovés valdybos nariai, kiti tretieji asmenys kuriems yra suteikta teisé tvarkyti neskelbting
informacijg, pasiradytinai supazindinti su pareiga laikytis neskelbtinos informacijos tvarkymo principy ir reikalavimuy, laikyti paslaptyje
bet kokig su neskelbtina informacija susijusig informacija, su kuria jie susipazino atlikdami savo funkcijas (uzduotis ir (ar) darbus).
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5.2.  Bendrové, jgyvendina ir uztikrina organizacines ir technines priemones, skirtas apsaugoti neskelbting informacijg nuo
atsitiktinio ar neteiséto sunaikinimo, pakeitimo, atskleidimo, taip pat nuo bet kokio kito neteiséto tvarkymo. Pasirinkdama ir
igyvendindama tinkamas technines ir organizacines priemones neskelbtinos informacijos saugumui uztikrinti Bendrové vadovaujasi
Siais teisés aktais:

- Europos parlamento ir Tarybos reglamentu (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo
tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendruoju duomeny apsaugos reglamentu);

- Lietuvos Respublikos visuomenés informavimo jstatymu;
- Lietuvos Respublikos kibernetinio saugumo jstatymu;

- Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo subjektams, aprasu, patvirtintu
Lietuvos Respublikos Vyriausybés 2018 m. rugpjucio 13 d. nutarimu Nr. 818 ,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo
igyvendinimo®;

- Bendrujy elektroninés informacijos saugos reikalavimy apraSu, patvirtintu Lietuvos Respublikos Vyriausybés 2013 m. liepos
24 d. nutarimu Nr. 716 ,Dél Bendryjy elektroninés informacijos saugos reikalavimy apraso, saugos dokumenty turinio gairiy apraso ir
elektroninés informacijos, sudarancios valstybés informacinius isteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry
ir kity informaciniy sistemy klasifikavimo gairiy apra$o patvirtinimo®;

- Techniniy valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy
elektroninés informacijos saugos reikalavimy apraSu, patvirtintu Lietuvos Respublikos krasto apsaugos ministro 2020 m. gruodzio 4 d.
isakymu Nr. V-941 ,Dél Techniniy valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy, ir kity informaciniy
sistemy elektroninés informacijos saugos reikalavimy aprao ir Informaciniy technologijy saugos atitikties vertinimo metodikos
patvirtinimo*;

- Gergja informacijos saugumo valdymo praktika, nustatyta standartuose (Standartas LST ISO/IEC 27001:2017 ,Informacinés
technologijos. Saugumo metodai. Informacijos saugumo valdymo sistemos. Reikalavimai“ ir kt., susije su informacijos saugumo
valdymu);

5.3.  Bendrovéje neskelbtinos Informacijos saugumui uztikrinti skirtos valdymo priemonés parenkamos atsizvelgiant | neskelbtinos
informacijos saugumo lygj, teisés aktuose nustatytus reikalavimus, Bendrovés veiklos poreikius, jvertinus rizikas ir vadovaujantis
proporcingumo principu, kuris reiSkia, kad organizacinés ir techninés priemonés turi uztikrinti adekvaty informacijos saugumo
(konfidencialumo, vientisumo ir prieinamumo) lygj viso informacijos gyvavimo ciklo metu (nuo sukdrimo iki sunaikinimo), parinktos
priemonés neturi riboti Bendrovés veiklos labiau, negu tai yra batina.

6. BAIGIAMOSIOS NUOSTATOS

6.1.  Politika ir jos pakeitimus tvirtina Bendroveés valdyba .
6.2.  Politika perZitirima ne re€iau kaip kartg per metus.

6.3. Uz politikos perzidra ir atnaujinimo inicijavima atsakingas Prevencijos ir rizikos valdymo skyriaus vadovas.
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