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1. PASKIRTIS

1.1. Tinkly ir informaciniy sistemy kibernetinio saugumo politika (toliau — Politika) yra pagrindinis
Akcinés bendrovés ,Via Lietuva“ (toliau — Bendrové) kibernetinio saugumo valdymo
dokumentas, kuris apibrézia kibernetinio saugumo tikslus, teisés aktus, atsakingy asmeny
funkcijas ir atsakomybes, jsipareigojimus Bendrovés darbuotojams ir tre€iosioms Salims
(jskaitant subtiekéjus).

1.2. Politikos tikslas — uztikrinti kibernetinj saugumg Bendrovéje, kuris apima tris pagrindinius
aspektus:

1.2.1. Konfidencialumg — informacijos apsaugg nuo nesankcionuoto atskleidimo;
1.2.2. Vientisumg — informacijos apsaugg nuo nesankcionuoto ar atsitiktinio pakeitimo;

1.2.3. Prieinamumg — uztikrinimg, kad informacija yra prieinama tada, kai ji reikalinga
tinkamai vykdyti Bendrovés veikla.

2. SAVOKOS, SUTRUMPINIMAI IR APIBREZIMAI

2.1. Politikoje naudojamos sgvokos, sutrumpinimai, apibrézimai:

Savoka, sutrumpinimas Apibrézimas

Bendrovés atitikties Lietuvos Respublikos kibernetinio saugumo
jstatymo, Kibernetinio saugumo reikalavimy apraso, patvirtinto
Lietuvos Respublikos Vyriausybés 2018 m. rugpjucio 13 d.
Atitikties vertinimas nutarimu Nr. 818 ,Dél Lietuvos Respublikos kibernetinio saugumo
jstatymo jgyvendinimo®, Sios Politikos ir jos jgyvendinima
reglamentuojanciy kibernetinio saugumo teisés akty bei standarty
reikalavimams vertinimas

Bendrovés darbuotojas (arba paslaugas teikianti trecioji Salis)
atsakingas uzkibernetinio saugumo  subjekto  atitikties
Kibernetinio saugumo Kibernetinio saugumo jstatymo 14 ir 18 straipsniuose
vadovas nustatytiems reikalavimams jgyvendinimg ir atliekantis kitas
kibernetinj saugumg reglamentuojanCiuose teisés aktuose
nustatytas funkcijas

Bendrovés tinkly ir informaciniy sistemy kibernetinio saugumo
rizikos vertinimo procesas, apimantis riziky identifikavima, jy
analize ir jvertinimg pagal Bendrovés patvirtintg Tinkly ir
informaciniy sistemy rizikos vertinimo ir valdymo taisykles
Elektroniniy rySiy tinklas, bet koks prietaisas arba tarpusavyje
sujungty arba susijusiy prietaisy, i$ kuriy vienas ar daugiau pagal
Tinkly ir informaciné sistema | programg automatiskai apdoroja skaitmeninius duomenis, grupé
(TIS) arba skaitmeniniai duomenys, saugomi, tvarkomi, atkuriami arba
perduodami nurodytomis priemonémis jy valdymo, naudojimo,
apsaugos ir priezilros tikslais

Rizikos vertinimas

3. TEISES AKTAI

3.1. Kibernetinj saugumg reglamentuojanciy teisés akty ir standarty, kuriais vadovaujasi
Bendrove, sgrasas:

3.1.1. Lietuvos Respublikos kibernetinio saugumo jstatymas;

3.1.2. Lietuvos Respublikos komerciniy paslap€iy teisinés apsaugos jstatymas;

3.1.3. Lietuvos Respublikos darbo kodekso patvirtinimo, jsigaliojimo ir jgyvendinimo jstatymas;
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3.1.4.
3.1.5.
3.1.6.
3.1.7.

3.1.8.

3.1.9.

3.1.10.

3.1.11.

3.1.12.

Lietuvos Respublikos konkurencijos jstatymas;
Lietuvos Respublikos vieSyjy pirkimy jstatymas;
Lietuvos Respublikos civilinio kodekso patvirtinimo, jsigaliojimo ir jgyvendinimo jstatymas;

Lietuvos Respublikos Vyriausybés 2018 m. rugpjicio 13 d. nutarimas Nr. 818 ,Dél Lietuvos
Respublikos kibernetinio saugumo jstatymo jgyvendinimo® (toliau — Nutarimas Nr. 818);

Lietuvos Respublikos kradto apsaugos ministro 2020 m. gruodZio 4 d. jsakymas Nr. V-941
,Dél Informaciniy technologijy saugos atitikties vertinimo metodikos patvirtinimo*;

LST ISO/IEC ISO 27001:2023 ,Informacijos saugumas, kibernetinis saugumas ir privatumo
apsauga. Informacijos saugumo valdymo sistemos. Reikalavimai“;

LST ISO/IEC 27002:2023 ,Informacijos saugumas, kibernetinis saugumas ir privatumo
apsauga. Informacijos saugumo kontrolés priemonés®;

2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél
fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir
kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas);

kiti teisés aktai, reglamentuojantys kibernetinj sauguma.

4. KIBERNETINIO SAUGUMO PRINCIPAI

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

4.9.

4.10.

Kibernetinés erdvés nediskriminavimo - Bendrovés kibernetingje erdvéje naudotojai,
sistemos ir duomenys vertinami vienodai, netaikant nepagrjsty apribojimy ar privilegijuy;

Kibernetinio saugumo rizikos valdymo - kibernetinio saugumo priemonés planuojamos ir
jgyvendinamos remiantis sistemingu kibernetiniy riziky nustatymu, vertinimu ir jy mazinimu;

Kibernetinio saugumo proporcingumo - kibernetinio saugumo priemoneés parenkamos ir
taikomos proporcingai nustatytoms rizikoms, informaciniy sistemy svarbai ir galimam
poveikiui Bendrovés veiklai;

VieSojo intereso virSenybés - priimant su kibernetiniu saugumu susijusius sprendimus
pirmenybé teikiama visuomenés saugumo, kritiniy paslaugy testinumo ir valstybés interesy
uztikrinimui;

Standartizacijos ir technologinio neutralumo - kibernetinio saugumo sprendimai

grindziami pripazintais standartais ir taikomi nepriklausomai nuo konkreciy technologijy,
platformy ar tiekéjy;

Subsidiarumo - sprendimai dél kibernetinio saugumo priimami artimiausiame Bendrovés
veiklos lygmenyje, o aukstesnis valdymo lygmuo jsitraukia tik tada, kai zemesnis lygmuo
negali jy efektyviai jgyvendinti;

Skaidrumo ir atskaitomybés principas - Bendrové uztikrina skaidry kibernetinio saugumo
valdymg, reguliariai dokumentuoja saugumo veiklas, incidentus ir rizikas, o jy analizés
rezultatai teikiami vadovybei ir, kai taikoma, priezidros institucijoms;

Treciyjy Saliy atsakomybés principas - subtiekéjai, partneriai ir kitos treciosios Salys privalo
laikytis Bendrovés kibernetinio saugumo reikalavimy, o jy atitiktis reguliariai vertinama,
siekiant sumazinti tiekimo grandinés rizikas;

Nuolatinio tobulinimo principas - kibernetinio saugumo priemonés, procesai ir kontrolés
nuolat perzidrimi ir tobulinami, atsizvelgiant j naujas grésmes, technologinius pokyc¢ius,
incidenty analize ir gergsias praktikas;

Zmogiskojo veiksnio atsparumo principas - Bendrové uztikrina, kad darbuotojai bty

reguliariai mokomi atpazinti kibernetines grésmes, laikytis saugumo reikalavimy ir tinkamai
reaguoti j incidentus, taip mazinant zmogiskyjy klaidy rizika.
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5. FUNKCIJOS IR ATSAKOMYBES

5.1.

5.1.1.
5.1.2.

5.2.

5.21.

5.2.2.
5.2.3.
5.24.
5.2.5.
5.2.6.
5.3.

5.3.1.

5.3.2.

5.3.3.

5.3.4.

5.3.5.

5.3.6.
5.3.7.

Bendrovés generalinis direktorius atsakingas uz kibernetinio saugumo reikalavimy
jgyvendinimg. Generalinis direktorius uztikrina:

Zmogiskuosius ir finansinius iSteklius kibernetinio saugumo valdymui;

kad Bendrovés TIS baty registruota(-os) Kibernetinio saugumo informacinéje sistemoje
(toliau — KSIS).

Bendrovés generalinis direktorius ar jo jgaliotas asmuo, vadovaudamasis Nutarimu Nr. 818,
jsakymu paskiria:

Kibernetinio saugumo vadova. Apie jo paskyrimg Bendrové privalo informuoti Nacionalinj
kibernetinio saugumo centrg prie Krasto apsaugos ministerijos (toliau — NKSC), pateikiant jo
kontaktine informacijg j KSIS, ir Bendrovés darbuotojus. Bendrovei leidziama iS tiekéjo jsigyti
paslaugas, kurias teikiant baty atliekamos kibernetinio saugumo vadovo ir (ar) saugos
jgaliotinio funkcijos;

TIS administratorius;

Fizinés saugos jgaliotinj;

Saugumo operacijy centrg (toliau — SOC);
Veiklos testinumo valdymo grupe;

Veiklos atkdrimo grupe.

Kibernetinio saugumo vadovas, koordinuodamas ir priziirédamas Politikos ir jg
sudarangiy kibernetinio saugumo dokumentuose nustatyty reikalavimy jgyvendinimag, turi
atlikti funkcijas, apraSytas Nutarime Nr. 818:

UZtikrinti, kad Politika ir jg sudarantys kibernetinio saugumo dokumentai baty parengti ir
periodiskai (ne reciau kaip kartg per metus arba pasikeitus aplinkybéms) atnaujinami;

Per 5d. d. nuo kibernetinio saugumo Politikos dokumento patvirtinimo ir (ar) pakeitimo
Bendrovéje dienos, nurodant dokumento pavadinimg, patvirtinimo datg ir registracijos
numerj, pateikti j KSIS sistema,

Organizuoti Bendrovés atitikties vertinima, rengti ir teikti tvirtinti Bendrovés generaliniam
direktoriui ar jo jgaliotam asmeniui Atitikties vertinimo ataskaitg ir NeatitikCiy Salinimo plana.
Siy dokumenty patvirtinimo datas ir registracijos numerius Kibernetinio saugumo jstatymo
nustatyta tvarka, ne véliau kaip per 5 d. d., pateikti  NKSC administruojama KSIS sistemg;

Organizuoti rizikos vertinimg ir dalyvauti rizikos vertinimo procese, rengti ir teikti tvirtinti
Bendrovés generaliniam direktoriui ar jo jgaliotam asmeniui Rizikos vertinimo ataskaitg(-as)
ir rizikos valdymo plang(-us). Jy patvirtinimo datas, registracijos numerius bei rizikos
vertinimo metu nustatytus apibendrintus rezultatus (identifikuotas grésmes, jy tikimybe ir
poveikj veiklai, rizikos lygius ir valdymo priemones) Kibernetinio saugumo jstatymo nustatyta
tvarka, ne véliau kaip per 5 d. d., pateikti ] NKSC administruojamg KSIS sistemg;

Organizuoti Bendrovés TIS veiklos testinumo valdymo plano veiksmingumo iSbandymg,
rengti ir teikti tvirtinti Bendrovés generaliniam direktoriui ar jo jgaliotam asmeniui TIS veiklos
testinumo valdymo plano veiksmingumo i§bandymo rezultaty ataskaitg(-as). Siy ataskaity
patvirtinimo data ir registracijos numerj Lietuvos Respublikos kibernetinio saugumo jstatymo
nustatyta tvarka, ne véliau kaip per 5 d. d., pateikti ] NKSC administruojamg KSIS sistemg;

Organizuoti darbuotojy mokymus kibernetinio saugumo klausimais;

Koordinuoti TIS kibernetiniy incidenty tyrimus ir bendradarbiauti su kompetentingomis
institucijoms, tirianCiomis kibernetinius incidentus bei neteisétas veikas, susijusias su
kibernetiniais incidentais;
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5.3.8.

5.3.9.

5.4.

5.5.

5.5.1.
5.5.2.

5.5.3.
5.5.4.
5.5.5.

5.6.
5.7.
5.8.

5.9.

Teikti TIS administratoriui ir (ar) naudotojams privalomus vykdyti nurodymus ir pavedimus,
susijusius su Politikos ir jg sudaranciuose kibernetinio saugumo dokumentuose nustatyty
reikalavimy jgyvendinimu;

Atlikti kitas Politikoje ir jg sudaranciuose kibernetinio saugumo dokumentuose bei teisés
aktuose, reglamentuojanciuose kibernetinj saugumag, nustatytas ir jam priskirtas funkcijas.

Kibernetinio saugumo vadovas ir (ar) saugos jgaliotinis negali vykdyti funkcijy, susijusiy su
TIS administravimu ar kitomis pareigybémis, susijusiomis su techninés kompiuterinés
jrangos ar programinés jrangos priezidra ir valdymu.

TIS administratoriaus funkcijos, apraSytos Nutarime Nr. 818:
Valdyti TIS naudotojy prieigos teises;

Priziaréti TIS komponentus (kompiuteriy, operaciniy sistemy, duomeny baziy, taikomyjy
programy, saugasieniy, jsibrovimo aptikimo sistemy ir kitas);

Valdyti TIS komponenty sgranka;

Nustatyti TIS pazeidziamas vietas;

Nustatyti ir stebéti saugumo reikalavimy atitiktj, reagavima j kibernetinius incidentus.
Fizinés saugos jgaliotinio funkcijos nustatytos Bendrovés Fizinés apsaugos taisyklése.
SOC funkcijos nustatytos Bendrovés Kibernetiniy incidenty valdymo plane.

Veiklos testinumo valdymo grupés ir veiklos atktrimo grupés funkcijos nustatomos
Bendrovés tinkly ir informaciniy sistemy veiklos testinumo valdymo plane.

Audito komitetas vykdo kibernetinés saugos rizikos valdymo ir taikomy kontrolés priemoniy
veiksmingumo priezira.

6. |SIPAREIGOJIMAI

6.1.

6.2.

6.3.

6.4.

6.5.

Bendrovés Politikos ir jg sudaranCiy kibernetinio saugumo dokumentuose nurodyty
reikalavimy privalo laikytis visi Bendrovés darbuotojai, o treCiosios Salys (jskaitant
subtiekéjus) privalo laikytis visy Kibernetinio saugumo jstatymo reikalavimy ir sutartiniy su
Bendrove reikalavimy.

Bendrovés darbuotojai supazindinami su Bendrovés Politika ir jg sudaranciais kibernetinio
saugumo dokumentais Bendrovéje nustatyta tvarka. Su Politika ir jg sudaranciy kibernetinio
saugumo dokumenty bei jy pakeitimais supazindinimg yra atsakingas kibernetinio saugumo
vadovas.

Bendrové vadovaudamasi Lietuvos Respublikos Vyriausybés2018 m. rugpjicio13d.
nutarimu Nr. 818 ,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo®,
siekdama mazinti galimas rizikas TIS paslaugy, darby ar jrangos pirkimams, susijusiems su
TIS projektavimu, kidrimu, diegimu, naudojimu, priezitra, modernizavimu ir (ar) kibernetinio
saugumo uztikrinimu, tre€iosioms Salims (jskaitant subtiekéjus) nustato reikalavimus pagal
Bendrovés Tiekimo grandinés saugumo valdymo taisykles ir juos numato sutartyse su
treCiyjy Saliy paslaugy tiekéjais (jskaitant subtiekéjus).

Bendrovés kibernetinio saugumo vadovas sudaro treCiyjy Saliy paslaugy tiekéjy sgrasg
(jskaitant subtiekéjus), kurj periodiSkai, bet ne reciau kaip kartg per metus ar kai jvyksta
reikSmingi pokyciai, reikSmingi incidentai, susije su tre€iyjy Saliy paslaugy tiekéjais (jskaitant
subtiekéjus), atnaujina.

Bendrové ne reCiau kaip kartg per metus turi teikti atitikties kibernetinio saugumo
reikalavimams vertinimg, uzpildant NKSC pateikiamg klausimyng KSIS sistemoje.
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6.6.

Bendrovés generalinio direktoriaus arba jo jgalioto asmens patvirtintos rizikos vertinimo
ataskaitos ir rizikos valdymo planai turi bGti saugomi ne maZziau kaip 3 metus.

7. KIBERNETINIO SAUGUMO UZTIKRINIMAS

7.1.

7.1.1.

7.1.10.

7.1.11.

Bendrovéje kibernetinis saugumas uztikrinamas taikant organizacines ir technines
priemones, skirtas tinkly ir informaciniy sistemy konfidencialumui, vientisumui ir
prieinamumui apsaugoti, kibernetinéms rizikoms valdyti ir incidentams laiku nustatyti bei
suvaldyti. Siy priemoniy jgyvendinimo principai ir reikalavimai detalizuoti Bendrovés vidaus
dokumentuose. Pagrindinés kibernetinio saugumo uztikrinimo sritys:

Riziky valdymas — Bendrovéje reguliariai identifikuojamos, vertinamos ir valdomos tinkly ir
informaciniy sistemy kibernetinés rizikos, siekiant laiku nustatyti galimas grésmes ir taikyti
tinkamas jy mazinimo priemones.

Kibernetiniy incidenty valdymas - Bendrovéje nustatyta kibernetiniy incidenty aptikimo,
registravimo, analizés ir reagavimo tvarka, uztikrinanti savalaikj incidenty suvaldymg ir jy
poveikio mazinima.

. Veiklos testinumas ir duomeny atsarginés kopijos - siekiant uZtikrinti informaciniy

sistemy ir duomeny prieinamumag, Bendrovéje taikomos veiklos testinumo priemonés bei
reguliariai daromos atsarginés duomeny kopijos.

. Tiekimo grandinés saugumas — Bendrové vertina ir valdo su tiekéjais ir paslaugy teikéjais

susijusias kibernetinio saugumo rizikas.

Informaciniy sistemy saugumas - uztikrinama, kad tinklai ir informacinés sistemos bty

s

valdymas.

. Stebésena ir zurnaliniy jrasy valdymas - siekiant nustatyti galimus saugumo pazeidimus,

vykdoma tinkly ir informaciniy sistemy veiklos stebésena bei zurnaliniy jrady rinkimas ir
analize.

Prieigy ir turto valdymas — Bendrovéje taikomos prieigos kontrolés priemonés ir
uztikrinamas tinkamas informaciniy istekliy bei IT turto valdymas.

Kriptografijos naudojimas - duomeny apsaugai uZztikrinti naudojamos kriptografinés
priemonés.

Fizinis saugumas - IT infrastruktdra ir susijes turtas apsaugomi taikant fizinés apsaugos
priemones.

Darbuotojy kibernetinio saugumo sgmoningumo ugdymas— Bendrové organizuoja
kibernetinés higienos ir kibernetinio saugumo mokymus darbuotojams.

Saugumo priemoniy veiksmingumo vertinimas - siekiant gerinti saugumo lygj, periodiskai
vertinamas jdiegty kibernetinio saugumo priemoniy veiksmingumas.

8. BAIGIAMOSIOS NUOSTATOS

8.1.
8.2.
8.3.

Politikg ir jos pakeitimus tvirtina Bendrovés valdyba.
Politika perziarima Dokumenty valdymo veiklos vadovo nustatyta tvarka.

Uz politikos perzilrrg, atnaujinimo inicijavimg ir suderinimg su kitais padaliniais atsakingas
funkcijos savininkas.



